KVKK UYARINCA ONCELIKLi OLARAK SIRKETiIN ASAGIDA LISTENEN TEKNIK
TEDBIRLERi HAYATA GECIRMESi GEREKMEKTEDIR

e Glincel anti-viris koruma sistemleri ve givenlik duvarlarini iceren yazihmlar ve donanimlar
olmalidir. Ornegin Sirket e-ticaret siteleri gibi online servisler ile kisisel verilerin toplandigi tiim
web sayfalarinda Secure Sockets Layer (SSL) sifrelemesi veya benzeri kullaniimahdir. Bu
servislerden faydalanmak icin, Safari, Firefox, Chrome veya Internet Explorer gibi SSL-destekli
bir tarayici kullanilmasi gerekecektir. Bu sayede, internet lzerinden iletilen kisisel verilerin
gizliligi korunabilecektir.

e Karth 6deme sistemlerinde veri glivenligini saglamak amaciyla olusturulmus PCI DSS (Payment
Card Industry Data Security Standard) regtlasyonlarina uyulmali ve karth 6deme sistemlerinde
veri iletimini ve isleyisini glivenli olarak saglanmalidir.

e Kredi karti numarasi Sirket’in online kredi karti uygulamasi tarafindan sifrelenerek bankaya
iletilmeli ve Gglincl taraflarla asla paylasilmamalidir. Kredi karti bilgileri Sirket tarafindan

saklanmamalidir.

e Kisisel verilerin glivenli bir bicimde saklanmasini saglamak icin hukuka uygun bir bicimde
yedekleme programlari kullaniimalidir.

e Veri siniflandirma sistemi, veri sizintisi 6nleme (DLP) sistemi ile entegre edilmelidir. Boylece
Sirket biinyesinde kisisel veri iceren tiim elektronik dokiimanlar siniflandiriimak zorunda olup,
kurum disina gikartilmasi ise uygun bir sistem ile (DLP) kontrol altinda tutulmaldir.

e Agglivenligi ve uygulama guvenligi saglanmalidir.

e Bulutta depolanan kisisel veriler var ise giivenligi saglanmahdir.

e  Gulvenlik duvarlari kullaniimalidir.

e Yedeklenen kisisel verilerin giivenligi de saglanmaktadir.

e Penetrasyon ve Sizma testi uygulanmalidir.

e Iso 2701 standartlarin saglanmasini gerekmektedir. (Belge alimi zorunlu degildir)

e Internet Sitesi Ziyaretgileri ile ilgili Log kayitlari 5651 Sayili Kanun ve bu Kanun’a gore
diizenlenmis olan mevzuatin amir hilkiimlerine gore kayit altina alinmalidir.

e Kisisel verilere erismeden 6nce kisisel verileri saklanan veri sahibinin, web sitesi veya uygulama
Gzerinden kimlik bilgilerinin dogrulanmasi yapilmalidir. Bu hiikiim, veriler ister elektronik
ortamda ister kagit tizerinde islensin, gecerli olacaktir.



